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Clénok 1
Uvodné ustanovenie
Pojmy bezpeénostného projektu

Medzi najddlezitejSie zakladné pojmy pouzivané v bezpe&nostnom projekte, vytvorenom
podla zakona 122/2013 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov:

Bezpecénostny projekt Spracuvanie osobnych udajov
Cezhrani¢ny prenos osobnych udajov Sprostredkovatel

Dotknuta osoba Suhlas dotknutej osoby
Informadny systém Tretia krajina

Likvidacia osobnych udajov Tretia strana

Opravnena osoba Ugel spractvania

Osobitné kategorie osobnych udajov VSeobecne pouzitelny identifikator
Osobné udaje Zodpovedna osoba
Prevadzkovatefl

Bezpecnostny projekt je dokument, ktorého obsah je vymedzeny zadkonom na
ochranu osobnych udajov. Pozostava z troch Casti, ktoré su navzajom previazane.
Projekt pozostava z Bezpe€nostného zameru, ktorého najdélezitejSimi ¢astami su
opis spoloc¢nosti, opis strategickych cielov a opis predpokladanych hrozieb.
Nevyhnutnou sucastou bezpecnostného zameru je aj opis prostredia, v ktorom sa
spolo&nost nachadza. Dal$ou su&astou bezpeénostného projektu je Rizikova
analyza, ktora na zaklade vystupov z bezpecnostného zameru posudzuje a najma
objektivizuje vplyv hrozieb na aktiva a strategické ciele spolo¢nosti. Vplyv hrozby na
aktivum spolo¢nosti sa nazyva riziko. Velkost' jednotlivych rizik je prave vysledkom
rizikovej analyzy. Poslednou €astou bezpecnostného projektu su Bezpe€nostné
smernice, ktorych ucelom je na zaklade rizikovej analyzy prijat’ také opatrenia, ktoré
budu minimalizovat rizika identifikované v rizikovej analyze.

Clénok 2
Obsah ,,Bezpecnostného projektu*

Bezpecnostny projekt obce Velké Urany obsahuje :

1. Specifikaciu informaéného systému obce

2. Bezpecnostny zamer

3. Analyzu bezpec&nosti informacného systému
4, Bezpecfnostnu smernicu


http://www.bezpecnostnyprojekt.sk/userfiles/122-2013-ZakonOochraneOU.pdf
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#bezpecnostny-projekt
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#spracuvanie-osobnych-udajov
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#cezhranicny-prenos-osobnych-udajov
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#sprostredkovatel
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#dotknuta-osoba
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#suhlas-dotknutej-osoby
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#informacny-system
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#tretia-krajina
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#likvidacia-osobnych-udajov
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#tretia-strana
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#opravnena-osoba
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#ucel-spracuvania
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#osobitne-kategorie-osobnych-udajov
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#vseobecne-pouzitelny-identifikator
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#osobne-udaje
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#zodpovedna-osoba
http://www.bezpecnostnyprojekt.sk/Bezpecnostny-projekt/Pojmy-bezpecnostneho-projektu#prevadzkovatel

Clénok 3
Informacény systém obce

1. Obec Velké Ulany je prevadzkovatelom nasledovného informa&ného systému :
program ,, URBIS“ - evidencia obyvatelov

- staly zoznam voliCov

- evidencia danovnikov a poplatnikov

- uCtovnictvo

- miestne dane a poplatky

- majetok obce

- personalna a mzdova agenda

- matriCna agenda
program ,, systém Virtualny cintorin 3W,, - evidencia hrobovych miest

2. Osoby zodpovedné za ochranu osobnych udajov :

- starosta obce — Statutarny organ,

- prednosta obecného uradu

- zamestnanci obce povereni vedenim : evidencie obyvatelstva, staleho zoznamu
voliCov, agendy miestnych dani, miestnych poplatkov, matri¢nej agendy,
personalnej a mzdovej agendy, majetku obce, uctovnictva, evidencie hrobovych
miest

Clénok 4
Bezpecnostny zamer

1. Bezpecénostny zamer

vymedzuje zakladné bezpecnostné ciele, ktoré je potrebné dosiahnut’ na ochranu
informacného systému pred ohrozenim jeho bezpeénosti.
Obsahuje suhrn objektov, subjektov, metdd, opatreni, prostriedkov, a procesov
sluziacich k minimalizacii naru$enia chranenych aktiv.

2. Zakladné bezpecnostné ciele

a. Zabezpecit ochranu osobnych udajov pred odcudzenim, stratou, poskodenim,
neopravnenym pristupom, zmenou a rozsirovanim.
b. Minimalizovat’ rizika pri prevadzke informaéného systému pred napadnutim
aktiv.
c. Zabezpedit kontinuitu €innosti v informacnom systéme v pripade naruSenia.



d. Zabezpecit ochranu aktiv.

e. Zabezpecit ohodnotenie o oSetrenie rizik.

f. Zabezpecit realizaciu preventivnych opatreni.

g. Zabezpecit pripravenost’ na aktivny pristup pri rieSeni akéhokolvek narusenia.
h. Analyzovat moznosti napadnutia.

i. Stanovit’ urovne bezpecnosti.

3. Bezpecénostné opatrenia

Zakladnymi bezpe&nostnymi opatreniami obce Velké Ulany je suhrn:
¢ technickych
e organizacnych
e personalnych opatreni, ktoré zabezpecuju ochranu osobnych udajov v pésobnosti
obce.

A. Specifikacia technickych opatreni a sposob ich vyuzitia :

a/ Technické opatrenia predstavuju vSetky uréené technické prostriedky uréené pre
spracuvanie, manipulaciu, archivaciu a skartaciu osobnych udajov a vSetky
prostriedky a metody ochrany uréenych technickych prostriedkov.

Pouzivanie technickych prostriedkov pre spracuvanie osobnych udajov je povolené
iba osobam opravnenym oboznamovat sa s osobnymi informaciami.

Technické prostriedky, su vyuzivané zasadne zamestnancami, ktori maju tieto
prostriedky pridelené. Zamestnanca zodpovedného za vypoctovu techniku
urci starosta obce.

b/ Technickymi prostriedkami na ucely zakona NR SR ¢&. 122/2013 Z.z. su :

1. Vypoctova technika - ktorou sa zabezpecuje vytvaranie, spracovavanie, tla€ a
uchovavanie dat a informacii. Vypoctovu techniku tvori komplex zariadeni
(technické a programové vybavenie, periférne zariadenia a podobne) a ich
vzajomné prepojenie telekomunikacnymi systémami a pocitaCovymi sietami a
datoveé nosice (diskety, pasky, CD disky a pod.)

2. Zariadenie na vyhotovenie pisaného textu - tlaCiarne pri osobnych
pocitaCoch a severoch, rozmnoZovacie stroje.

3. Zabezpecenie uvedenych technickych prostriedkov : je vykonavané
programovymi, mechanickymi, rezimovymi a technickymi prostriedkami

ochrany.



- programova ochrana - antivirové programy ,vstupné a prihlasovacie hesla,
pouzivanie iba autorizovanych programov,

- mechanicka ochrana - vybavenie ur€enych pracovisk mrezami, plnymi dverami,
zaslepenymi kfu¢kami,

- rezimova ochrana - urCenie rezimu vstupu na pracoviska, zakaz zdrZzovania sa po
pracovnej dobe, urCenie zodpovednych zamestnancov za bezpecénost, urenie
podmienok vstupu na pracovisko a spésob opustenia pracoviska a pod.

- technicka ochrana — poziarno-bezpecnostné opatrenia, poziarna signalizacia,
signalizacia neopravneného vstupu a pod.

B. Specifikacia organizaénych opatreni a spésob ich vyuzitia

a/ Organizacné opatrenia predstavuju zakonné normy, predpisy a nariadenia,
podla ktorych sa riadi ¢innost' urenych pracovisk
pre spracuvanie, ukladanie, manipulaciu, archivaciu a skartaciu osobnych
udajov.
b/ Poziadavky na organizaCné opatrenia:
Zabezpecenie bezpecnostnych opatreni pri ochrane osobnych udajov pomocou
organiza¢nych opatreni, ktorymi su organizované pracovné €innosti a postupy
pri zabezpecCovani celkovej, informacnej a pocitaCovej bezpecnosti.
Organiza¢né opatrenie obsahuju:
¢ Definovanie organizacnej Struktury
e Rozdelenie kompetencii
e UrCenie pracovnych a bezpecnostnych postupov
e Organizacné opatrenia
Zakladnu normu tvori Statut obce a organizacny poriadok obecného uradu obce
Velké Ulany
Starosta obce menuje krizovy Stab (havarijny tim), ktory zabezpeci kontinuitu
Cinnosti v pripade naru$enia informaéného systému, mimoriadnej udalosti,
Zivelnej pohromy a inej nepredvidanej situacie.

Pre krizovy $tab musi byt zrejmé:

¢ Personalne obsadenie

e Spbésob komunikacie

¢ Prerozdelenie uloh medzi ¢lenmi timov

¢ Krizovy $tdb ma pravomoci vydavat rozhodnutia



C. Specifikacia personalnych opatreni a spésob ich vyuzitia

a/ Personalne opatrenia - personalna bezpecnost- je zakonom stanoveny postup ( §
21 a§ 22 zakona NR SR €. 122/2013 Z. z.), ktory urCuje predpoklady k ziskaniu
opravnenia oboznamovat sa s osobnymi udajmi a urCuje povinnosti opravnenych
osOb. Personalna bezpeCnost zahffia vedenie predpisanej evidencie, na
ochranu osobnych udajov.

Starosta obce Velké Ulany pisomne poveri vykonom dohladu nad ochranou
osobnych udajov spracuvanych podla zakona NR SR ¢&. 122/2013 Z. z. zodpovednu
osobu alebo viaceré zodpovedné osoby, ktoré dozeraju na dodrziavanie zakonnych
ustanoveni pri spracuvani osobnych udajov.
b/ Pri spracovavani osobnych udajov v informacnom systéme su opravnené osoby
povinné dodrziavat prikaz starostu obce o pravidlach pouzivania lokalnej pocitacovej
siete.
c/ Poziadavky na personalne opatrenia

¢ Stanovit' kvalifikacné predpoklady

¢ Personalne zabezpecdit vSetky procesy

¢ Definovat personalnu bezpe&nost

e Zabezpec(it' zastupitelnost

e Zabezpecit dodrziavanie bezpecnostnych smernic

e Zabezpecit Skolenia k bezpe€nostnym smerniciam a novym pravnym predpisom

4. Okolie informaéného systému a jeho vzt'ah k moznému
naruseniu bezpecénosti

Obec Velké Ulany prevadzkuje informaény systém v lokalnej poéitadovej sieti (LAN)
a v personalnych pocitacoch pripojenych do LAN. Do siete internet je LAN pripojena
pevnym pripojenim prostrednictvom demilitarizovanej zény. Uzivatelia lokalnej
pocitaCovej siete vyuzivaju pripojenie do internetu na elektronicku postu a na pristup
k www strankam. PosStovy Server je umiestneny v demilitarizovanej zéne a jeho
pripadné napadnutie nema priamy vplyv na prevadzku IS vo vazbe na spracovavanie
osobnych udajov. WWW Server je umiestneny mimo LAN a demilitarizovanej zény
u poskytovatela pripojenia do internetu. Rizika spojené s prevadzkou tychto serverov
len minimalne ovplyvnia vnutornu siet.

Prostriedky zabezpeclenia pocitacovej siete a informacného systému sluZia na
minimalizaciu rizik.

Osobné Udaje su spracovavané na pracovisku Obecného Gradu Velké Ulany a so
stadlou sluzbou ochrany pocas pracovnej doby. Nie je mozné vylucit priame
napadnutie pracoviska mimo pracovnych hodin.



5. Vymedzenie hranic ur€ujucich mnozinu zvyskovych rizik

Hranicu zvySkovych rizik stanovuje subor vSetkych opatreni pomocou ktorych je
zabezpe€eny normalny chod informacného systému /IS/ a su splnené vSetky
podmienky na dodrzanie zasad ochrany IS. Mnozina zvySkovych rizik je ohrani€ena
nepredvidatefnymi udalostami alebo Cinnostami, ktoré sa nedaju ovplyvnit. ZvySkové
rizika m6zu mat za nasledok CiastoCne naruSenie IS, alebo uplné naruSenie aktiv
s znefunkénenim informacného systému.

Definovanie mnoziny zvyskovych rizik:

Vplyv na Rizika Hrozba
znefunkénenie IS

Ciastoéné Napadnutie hrubou silou eVyradenie bezpe¢nostného systému

ePrelomenie technickych zabran
vstupov : mrezi, bezpecnostnych
dveri

eKradeZz dokumentov

eKradez technickych prostriedkov
informacného systému

eZnefunkcnenie technickych
prostriedkov

Ciasto¢né Narusenie aktiv nasledkom ePorucha na vodovodnom,
portch technologickych kanaliza¢nom a vykurovacom
zariadeni potrubi

Uplné Zivelna pohroma ePovoden

eZasiahnutie bleskom - poziar
eZemetrasenie

Uplné Teroristicky utok eVybuch
eZamorenie
ePoziar

Uplné Porucha na eZamorenie priestoru

technologickom zariadeni ePoziar




Clénok 5
Analyza bezpeénosti informaéného systému

Analyza bezpecnosti informacného systému je podrobny rozbor stavu bezpecnosti

informacného systému.
Pre poznanie informacného systému a jeho okolia je nevyhnutné vykonat podrobnu

analyzu. Vzhladom na posudenie bezpecnosti IS ako aj vypracovania
bezpecnostného projektu bolo nevyhnutné vykonat podrobnu rizikova analyzu
informacného systému.

Tato predstavuje vychodisko pre tvorbu bezpeénostného projektu v zmysle zakona
na ochranu osobnych udajov.

V ramci analyzy informacného systému bola vykonana analyza rozsahu IS ako aj
rizikova analyza aktiv informacného systému.

1. Identifikacia a analyza rizik

Informaény systém Obecného tradu Velké Ulany tvoria prepojené pracovné stanice.
Vymena udajov medzi nimi sa vykonava prostrednictvom zdiefanych adresarov alebo
elektronickych médii. V pocitacoch sa spracuvaju rézne skupiny udajov, ktoré je
mozné kategorizovat nasledovne:

e Udaje priamo spojené s predmetom cinnosti uradu

e Udaje ekonomickej, mzdovej a personalnej agendy, ktoré su typickymi
osobnymi udajmi tak ako ich chape zakon o ochrane osobnych udajov,

e Udaje vznikajuce pri styku s okolim (s obyvatelmi obce a s organizaciami
Statnej spravy) — je to bezna obchodna koreSpondencia, ale aj splnomocnenia
vydavané vlastnym zamestnancom pre ucely zastupovania uradu obsahujuce
ich rodné Cisla

Spominané skupiny dat predstavuju podla znenia zakona o ochrane osobnych
udajov osobné udaje a je teda nutné pre ich spracovavanie v informacénom systéme
vypracovat a implementovat bezpecnostny projekt.

Aktiva uradu ajeho informalny systém boli hodnotené z pohfadu mozného
ohrozenia r6znymi hrozbami. Vysledkom tohto hodnotenia je rizikova analyza aktiv
informaéného systému uradu.



Rizikova analyza aktiv informaéného systému

hrozba zranitel’nost’

Rizikova analyza
\z1kova analyz RIZIKO

Riadenie rizika

prenos
rizika

akceptovanie
rizika

sprava
rizika

Hrozby

Pre potreby tvorby funkcionalnej analyzy je potrebné vytvorit zoznam realnych
hrozieb voci aktivam, ktoré budu posudzované. Pre jednotlivé aktiva nemusia byt
posudzované vsetky hrozby, hodnotené budu len hrozby relevantné danému aktivu
a Casovému obdobiu.

Hrozba Popis
Chyby a nekvalita Chybna pripadne nekvalitna udrzba z dévodov nedostatocnej
udrzby odbornej pripravenosti pracovnikov, nedostatku nahradnych

dielov, materialu, pohonnych hmét a pod.

Chyby prenosu Chyby vzniknuté pri prenose dat, ktorych vysledkom méze byt
modifikacia udajov.

Chyby umyselné a Cinnost zamestnanca alebo klienta, ktora nie je v sulade

neumyselné s internymi predpismi a pravnymi predpismi a jej vysledkom nie

je snaha ziskat osobny prospech.

Neautorizovana Taka €innost zamestnancov alebo externych navstevnikov
cinnost’ (stranok), na ktoru nemaju opravnenie a ktorou mézu spésobit’
organizacii Skody.




Hrozba Popis

Poruchy a chyby Nefunkénost, nedostatoCna alebo nespravna funkénost

zariadeni zariadenia v désledku nedodrZania procesu vyvoja a/alebo
vyroby, chyby technickych komponentov, softvéru,
nedostato¢nej, pripadne neodbornej udrzby, nevyhovujuceho
prevadzkoveého prostredia (vysoka teplota, vihkost a pod.),
dosiahnutia Zivotnosti komponentov a suciastok.

Nedokumentované Vykonavanie €innosti bez odsuhlaseného metodického postupu

postupy len na zaklade overenych alebo ziskanych skusenosti.

Nedostato¢na priprava

Nedostatocna odborna priprava zamestnancov, ktori
zabezpecuju prevadzku, spravu a udrzbu zariadeni, systémov a
aplikacii z dovodu nedostatku Skoleni, odbornej literatury,
jazykovych znalosti zamestnancov.

Podvod alebo komplot

Cielavedoma cCinnost jednej alebo viacerych oséb (internych
zamestnancov, externych spolupracovnikov a pod.), ktorej
cielom je nelegalne obohatenie sa na ukor organizacie, pripadne
jej partnerov a klientov. FalSovanie penazi, cenin, podacich
znakov.

Znic¢enie udajov
a konfiguracii

Strata, zni¢enie Udajov spracuvanych aplikaciami, potrebnych
pre plynulé poskytovanie sluzby alebo pre spravne vyuctovanie
poplatkov. Strata alebo zni¢enie konfiguracie opera¢nych
systémov, APV, databazovych systémov, strata nastaveni
zariadeni. Obnova tychto nastaveni si méze vyZiadat' velké
ludské a Casove kapacity

Kradez Odcudzenie zariadeni, komponentov vypoctovej techniky,
softvéru, dokumentacie, nahradnych dielov, dopravnych
prostriedkov, pefiaznych prostriedkov, cenin z dévodu ich
nedostato¢nej fyzickej ochrany a bez pouZitia nasilia. Kradez
hmotného majetku.

Nespokojnost’ Nespokojnost zamestnancov s pracovnymi podmienkami,
finan€nym ohodnotenim, podporou nadriadenych. Odchod
kfu€ovych zamestnancov z dévodu nespokojnosti.

Nelegalne Nelegalne, neautorizované zhromazdovanie udajov.

zhromazd'ovanie Kombinaciou niektorych typov udajov, ktoré nie su oznacené ako

udajov doverné, mézu vzniknut udaje citlivé z hladiska prezradenia.

Kombinacia niektorych skupin udajov mbze byt zaujimava pre
rézne zaujmové alebo nelegalne skupiny.




Hrozba

Popis

NeidentifikovateFnost’
vstupu

Samostatny, nekontrolovany vstup zamestnancov do aplikacii,
operacnych a databazovych systémov, priestorov alebo objektov
bez moznosti spatne zistit, kto a kedy sa v nich pohyboval.

Nekontrolovany pohyb zamestnancov.

Nesulad s internou
legislativou

Nedodrziavanie, pripadne obchadzanie internych pravidiel
platnych v ramci institucie, ktoré su vydavané v podobe smernic,
prikazov riaditela, metodickych usmerneni a pod.

Nejasna alebo
nespravne
interpretovana
legislativa

Nedostatocne prepracované zakony, ¢asté zmeny zakonov a ich
pomala alebo Ziadna implementacia do legislativheho prostredia
organizacie.

Nedostatok finanénych
zdrojov

Nedostatok finanénych zdrojov sa mdze prejavovat réznymi
spdsobmi:

- nedostatkom zdrojov na vnutornu spravu a prevadzku
organizacie,

nedostatkom zdrojov na rozvoj systému, aplikacii, HW
komponentov,

nedostatkom zdrojov na rozvoj technologii,
nedostatoénym finanénym ohodnotenim pracovnikov,

slabym zabezpec€enim bezpecnostnymi systémami.

Nedostato¢na
centralna sprava

Nedostato€na centralna sprava méze spdsobit nedostatocny
prehlad o fungovani zariadeni, stratu hlaseni o naruseni
bezpecnosti, nekonsolidovanym stavom databaz a pod.

Nedostatocné
kompetencie

Nedostatok kompetencii, prekryvanie kompetencii. Problémy
v komunikacii medzi jednotlivymi utvarmi.

Nejasna stratégia a
koncepcia

Nedostatocné koncepcné riadenie zo strany vedenia, nejasna
stratégia rozvoja uradu, systémov, technickej infrastruktury,
bezpecnosti, technologickej nevyrovnanosti.

Odmietnutie sluzby

Neposkytnutie pozadovanej sluzby, neziskanie pozadovaného
vystupu zo systému z dévodu nefunk&nosti zariadeni, softvéru
alebo hardveéru, pretazenia alebo nedostatoCnej prenosovej
kapacity liniek, Strajku, nedodrzanie zmluvy a pod.




Hrozba

Popis

Spionaz

Nekontrolovana €innost' cudzich oséb, zamestnanci inych
organizacii nie su dostatocne kontrolovani a volne sa pohybuju v
dolezitych priestoroch. Spién pracuje pre konkurenény podnik
alebo §tat (eventualne aj pre svoj, ak pracuje v cudzom podniku)
alebo pre osobny zisk. Jeho cielom je ziskanie dévernych
informacii, aby ich mohol odovzdat’ svojmu zamestnavatelovi
alebo konkurencii, cudzim Statom, nelegalnym zdruzeniam,
médiam atd.

Poskodenie umyselné
a neumyselné

Poskodenie zariadeni, komponentov, hardvéru, softvéru, médii,
hmotného majetku a pod. neumyselne z dévodu chybne;j
manipulacie, nedostatoéného zaskolenia obsluhy, chyby udrzby
a obsluhy alebo umyselne (snaha poskodit organizaciu).

Prerusenie dodavok
elektrickej energie

Prerusenie dodavky elektrickej energie do objektu kritického

Z hladiska prevadzky. Méze byt spésobené prirodnymi vplyvmi
(burka, blesk, prerudenie vedenia) alebo pretaZzenim vedenia,
pripadne pripojenim daldieho odberatela na rozvod, ktory nie je
dostatoCne dimenzovany. Neexistencia zaloZného napdjania s
dostato¢nou kapacitou.

Unik Gdajov

Ziskanie udajov neautorizovanymi aj autorizovanymi osobami
a ich vyuzitie neschvalenym spésobom s cielom obohatenia sa.

Prinatenie k spolupraci

Prindtenie zamestnanca k neautorizovanej ¢innosti, podvodu
alebo komplotu s externymi subjektami vydieranim, prisfubenim
finanéného zisku a pod.

Nevhodné umiestnenie

Umiestnenie délezitych aktiv alebo ich ¢asti na miestach
s vysokym rizikom poskodenia poziarom, zatopenim a pod.,
pripadne na miestach s ¢astym pohybom o0sdb.

Vytrznost’

Nahodné naruSenia objektov alebo systémov v dosledku
neplanovanych aktivit (demonstracie v okoli, kulturne a Sportové
podujatia) s naslednym naru$enim priestoru, vniknutie do
objektu, prerusenie normalnej prace, vandalizmus.

Ohrozenie osdb

Pomsta, vydieranie alebo psychologicky natlak s moznostou
ohrozenia zdravia alebo zivota zamestnancov, klientov, navstev
a inych oséb nachadzajucich sa v priestoroch institucie.

Prirodné katastrofy a
priemyselné nehody

Pod prirodné katastrofy a priemyselné nehody spada zaplavenie,
skrat na vedeni, zanedbanie protipoziarnych opatreni, umyselné
zaloZenie poziaru, neumyselné zaloZenie poziaru, havaria vo
vyrobe, zosuvy pody a pod.




Hrozba Popis

Single point of failure | Existencia jedného miesta (komponentu, zamestnanca), v ktorom
su koncentrované kritické aktiva organizacie bez adekvatnej
nahrady, napr. sustredenie vyznamnych komponentov
potrebnych pre zabezpec&enie niekolkych sluZieb organizacie do
jedného objektu, koncentracia viacerych funkcii jednému
zamestnancovi.

Terorizmus Cielom terorizmu je nasilné poSkodenie uradu, ¢o najvacsie
narusenie jej innosti, vznik neistoty medzi zamestnancami.
Moze sa prejavit ulozenim vybusniny, vydieranim, bratim

rukojemnika, vyhrazné telefonaty, postové a listové bomby.

Sila hrozieb hodnotena troma stupfiami:

o (V) - vysoka sila hrozby,
e (S) — stredna sila hrozby,
¢ (N) — nizka sila hrozby.

Zranitelnost’

Zranitelnost’ je slabé miesto v systéme, ktoré mdze spdsobit realizaciu hrozby a narusenie
bezpecCnosti systému. Zranitefnost je hodnotena troma stupriami:

e (V) - vysoka zranitelnost,
e (S) — stredna zranitelnost,
¢ (N) — nizka zranitelnost.

Strategické osi

Strategické osi predstavuju zovSeobecneny subor hlavnych zaujmov, €innosti a cielov uradu
obce Velké Ulany, ktorych zachovanie a ochrana je z nejakych dévodov nutna. V rizikovej
analyze bol vyhodnoteny dopad jednotlivych hrozieb na strategické osi (kritické obchodné
funkcie), ktoré su relevantné pre hodnoteny systém v désledku realizacie niektorej z hrozieb.

Kéd | Strategicka os Popis Vaha

1 Poskytovanie Zabezpecenie poskytnutia 1
sluzieb a produktov | prezentovanych sluzieb obyvatel'stvu, ale
aj ostatnym obchodnym partnerom.




Koéd | Strategicka os Popis Vaha

2 Pruzne reagovat na | Zabezpecenie sluzieb na urovni, ktoru je 1
poziadavky trhu mozné porovnavat s okolitymi krajinami,
podriadenie sa neustalemu vyvoju dopytu
po novych sluzbach suvisiacich s vyvojom
technolégii.

3 Poskytovanie Zabezpecenie realizovania sluZieb, ktoré 1
kvalitnych sluzieb su deklarované najma z ¢asového
hladiska, dodrZiavanie zakonom
stanovenych podmienok pre beznych
klientov, ako aj pre externé organizacie.

5 Transparentné ZabezpecCenie vztahov so vietkymi 1
a jasne definované | klientmi. Jedna sa nielen o partnerov, pre
vztahy s externymi | ktorych sa jednotlivé sluzby realizuju, ale

subjektami aj o externé subjekty.
6 Ekonomicka Zabezpeclenie vstupného toku financii. 1
stabilita

Zabezpeclenie a sprehladnenie toku
financii pre zabezpecenie beznych
prevadzkovych ¢innosti.

4 | Ochrana dobrého Poskodenie dobrého mena, resp. jeho 1
mena strata, strata dovery, klientov, vladnych
organov. Posudzované s ohladom
moznych negativnych ohlasov verejnosti
a médii na potencialne krizy (havarijné
stavy) v poskytovanych sluzbach.

7 Riadenie a rozvoj Zabezpecenie kvalitného, odborne 1
ludskych zdrojov vzdelaného a stabilného personalu
schopného podporovat’ zakladné funkcie.

Dopad

Je vysledok pdsobenia realizovanej hrozby na strategicku os. Dopad sa mdze
prejavit znizenim integrity, dostupnosti alebo dévernosti hodnoteného aktiva. Velkost
dopadu je priamoumerna poctu zasiahnutych strategickych osi a ich vaham. Hodnotu
dopadu bude tvorit sucet vah strategickych osi zasiahnutych hodnotenou hrozbou.



Suma dopadov |[Hodnotenie
0 0
1-2 1
3-4 2
5—7 3
8 a viac 4

Hodnotenie rizika

Vyska rizika je Ciselna hodnota v rozpati 0 — 8, ktora sa urcCuje podla sily hrozby,
vySKky zranitefnosti a hodnoty dopadov. Hodnotenie rizika sa v sulade s metodikou
robi podla nasledujucej tabulky.

Riziko — vySka Hrozba N S \%
Zranitelnost NIS|VIN|S|VIN|S|V
0 O(1(2(1(2(3|2|3|4
1 112(3|2|3|4|3|4]|5
Funkcny dopad 2 2|3|4|3|4|5|4|5|6
- hodnota
3 3(4|5(4|5[6|5|6]|7
4 4/5/6|5|6|7|6|7]|8

v v

zodpovedajucich opatreni a fahSiu orientaciu mézeme zaviest pomocné hodnotenie
rizika v Styroch kategoriach.

Nazov Hodnotenie Opatrenia
podla tabulky
1.3
Zostatkové riziko 0az1 Nemusia byt prijaté opatrenia. Riziko

je potrebné sledovat a pravidelne
vyhodnocovat.




Nazov Hodnotenie Opatrenia
podfa tabulky
1.3
Nizke riziko 2az4 Planovat aplikaciu opatreni v obdobi
nad jeden rok.
Vazne riziko 5az6 Planovat aplikaciu opatreni v blizkom

obdobi (jednotky mesiacov).

Kritické riziko

7az8 Prijat okamzité opatrenia proti
identifikovanej hrozbe.

Popis poloziek funkénych rizik

V nasledujucej tabulke je uvedeny prehlad poloziek katalogu funkénych rizik.

Polozka Popis
Aktivum - Aktiva uvedené v tabulke boli identifikované pocCas
popis funkcionalnej analyzy rizik.

Hrozba - popis

V tomto stipci st uvedené hrozby zo zoznamu hrozieb, ktoré
su relevantné pre dané aktivum. Ak je hrozba aplikovatelna
na aktivum, ale spdsobuje len nizke riziko, neuvadza sa.

Hrozba - C, |,
A

V tychto stipcoch je uvedené, ktoré z bezpe&nostnych potrieb
— C — doévernost (Confidentality), | — integrita (Integrity), A —
dostupnost (Availability) — méze hrozba ovplyvnit.

Hrozba - sila

Tento stipec udava silu hrozby voéi aktivu za predpokladu,
Ze nie su implementované Ziadne bezpecnostné opatrenia.
Sila hrozieb je v sulade s metodikou hodnotena troma
stupniami: (V) —vysoka, (S) — stredna a (N) — nizka sila
hrozby.

Zranitelnost’ -
popis

Stipec uréuje zranitelnost v zmysle dévernosti, dostupnosti a
integrity. Nevztahuje sa len na su€asnu zranitefnost uradu,
ale odraza aj jej predpokladany vyvoj.




Polozka Popis

Zranitelnost’ — | Stipec udava velkost zranitelnosti aktiv. Zranitelnost je

hodnota hodnotena troma stupriami (V) — vysoka, (S) — stredna a (N)
— nizka.

Dopady na V stipcoch je zoznam strategickych osi. U tych osi u ktorych

strategické osi |je mozné oCakavat dopady v désledku realizacie hrozieb je

— popis vyznacCena vaha tychto zasiahnutych osi, u osi u ktorych sa

zasiahnutie nepredpoklada je prazdne pole.

Dopady na V tomto stipci je ohodnotena velkost dopadov. Spdsob
strategické osi | urCenia hodnoty dopadov je popisany vyssie.

— hodnota

Riziko - Tento stipec uréuje Groven rizik pre jednotlivé aktiva. Rizika
hodnota sa hodnotia v sulade s metodikou v Skale od 0 po 8. Po

odsuhlaseni bude kritériom implementacie bezpecnostnych
mechanizmov.

Riadenie rizika |V tomto stipci sa nachadza navrh konzultantov na riadenie
rizika. Do uvahy prichadzaju tri moznosti (S) — sprava, (P) —
prenesenie, (A) — akceptovanie.

a/ Neopravnena modifikacia osobnych udajov

Dopad hrozby na aktiva systému: naruSenie integrity, dostupnosti, dévernosti.
Potencionalne slabiny: zmeny programov, vratane zavedenia Skodlivych programov
(réznych Cervov, logickych bédmb, trojskych koni, zadnych vratok atd'.), zmeny
suborov s citlivymi udajmi.

Sucasny stav zabezpecenia:
- je nainStalovana antivirova ochrana

- je pripojenie do pocitaCovej siete
- nie je potreba prenasat’ udaje z prenosnych médii do PC a naopak

b/ Neopravneny lokalny pristup k osobnym udajom v pracovnej
stanici

Dopad hrozby na aktiva systému: naruSenie integrity a dévernosti.
Potencionalne slabiny: neopravnena osoba mdZze ziskat neautorizovany pristup k
udajom vplyvom nepouzivania hardvérovych alebo softvérovych autentizaénych
prostriedkov, kratkodobé opustenie pocitaCa, Citanie udajov z obrazovky monitora
neopravnenou osobou.



c/ Minimalizacia rizik

- kontrola pouzivania PC z hladiska zabezpecenia antivirovou ochranou,
- kontrola pouzivanych prenosnych médii,

- zabezpecenie PC pred nepovolanymi osobami,

2. Bezpecnostné standardy, metédy a prostriedky ochrany
osobnych udajov v informaénom systéme

Sucast'ou analyzy bezpecnosti informacného systému je posudenie zhody
navrhnutych bezpecnostnych opatreni s pouzitymi bezpenostnymi Standardmi,
metddami a prostriedkami.

1. Ochrana osobnych udajov sa rieSi v sulade so zakonom NR SR €. 122/2013 Z. z.
o ochrane osobnych tudajov. Dalej vychadza z nasledujicich zakonov:

e Zakon NR SR €. 215/2002 Z. z. o elektronickom podpise
e Zakon NR SR €. 261/1995 Z. z. o §tatnom informa&nom systéme
e Zakon NR SR €. 211/2000 Z. z. o slobodnom pristupe k informaciam

ePre metodiku sa pouziju aj :

e Zakon NR SR €. 241/2001 Z. z. o ochrane utajovanych skutoCnosti

e VVyhlaska NBU &. 455/2001 Z. z. o administrativnej bezpe&nosti

e Vyhlaska NBU &. 2/2002 Z. z. o personalnej bezpeénosti

e Vyhlaska NBU &. 28/2002 Z. z. o priemyselnej bezped&nosti

e Vyhlaska NBU &. 88/2002 Z. z. o fyzickej a objektovej bezpeénosti

e Vyhlaska NBU &. 90/2002 Z. z. o bezpeé&nosti technickych prostriedkov

e Vyhladka NBU &. 537/2002 Z. z. o formate a spdsobe vyhotovenia
zaruceného elektronického podpisu, spésobe zverejhiovania verejného
kfu¢a uradu, postupe pri overovani a podmienkach overovania
zaruCeného elektronického podpisu, formate C&asovej peciatky a
spbésobe jej vyhotovenia, poZiadavkach na zdroj Casovych udajov a
poziadavkach na vedenie dokumentacie C¢asovych peciatok (o
vyhotoveni a overovani elektronického podpisu a ¢asovej peciatky)

e Vyhlaska NBU &. 542/2002 Z. z. o spdsobe a postupe pouzivania
elektronického podpisu v obchodnom a administrativhom styku



3. Zabezpecenie Informaéného systému pred hrozbami :

Hrozby

Urovein bezpecnosti

Opatrenia

1. Prirodné udalosti
a. Burka, blesk

Globalna
Zvyskové riziko

Technické

Zabezpecené polohou

b. Potopa Globalna Technické
C. Namraza Zvyskové riziko Havarijny plan
d. Zemetrasenie

2. Technologické havarie Globalna Technické

a. Poziar

b. Unik nebezpeénych
latok

¢. Unik nebezpe¢nych
latok mimo objekt

Zvyskové riziko
Zvyskové riziko
Zvyskové riziko

Havarijny plan
Havarijny plan
Havarijny plan

d. Vybuch
3. Sociélne Globalna Organizacné, personalne
a. Strajk, nespokojnost | Globalna Organizacné
Zamestnancov
b. Politické zamery
4. Organizacné Globalna Organizacné
a. Nepokryté pracovné Globalna Persondlne, organizacné
postupy
b. Kompetencné
5. Vypadky Globalna Technické
a. Technologicke Globdlna, informacna Organizacné
b. Infrastruktary Informacna Technické
¢. Komunikaéné linky Pocitacova Technické

d. Server Globalna, informacna, Organizacné, persondlne
e. Sluzby pocitacova
6. Infiltracia Globalna Personélne, organiza¢né

a. Ludské — vnatorné
b. Cudské — vonkajsie
¢. Pocitacova

Pocitacova, informac¢na

Technické, organizacné

7. Chyby
a. HW
b. SW
c. Uzivatel'ov
d. Spravcov

Pocitacova, informac¢na
Pocitacova

Globalna

Globalna

Technické
Technické
Personalne, organizacné
Personalne




Clanok 6
Bezpecnostna smernica

1. Bezpeénostna smernica je tvorena bezpecnostnymi opatreniami, ktoré su
samostatnymi smernicami v oblastiach upravovanych zakonom ¢. 122/2013 Zz.

0 ochrane osobnych udajov a vyhlaskou €. 164/2013 Z.z. o rozsahu a dokumentacii
bezpeénostnych opatreni.

2. Zoznam smernic :

1. Smernica o ochrane osobnych udajov a o podpore bezpecnosti IS pre veducich
zamestnancov obce,

2. Smernica o ochrane osobnych udajov a o zasadach bezpeénosti pre pouzivatelov
IS obce,

3. Smernica o ochrane osobnych udajov a o zasadach bezpecnosti pri prevadzke
informacnych a komunikacnych technoldgii IS obce,

4. Havarijny plan IS obce

1. Smernica o ochrane osobnych udajov a o ppdpore bezpecénosti
IS pre veducich zamestnancov obce Velké Ulany :

Clanok 1
VSeobecné ustanovenia

1. Tato smernica upravuje zakladné zasady pre veducich zamestnancov obce Velké
Urany pre podporu bezpeénej a spolahlivej prevadzky informaéného systému
obecného uradu (dalej len “IS”).

2. Veducimi zamestnancami su : starosta obce, prednosta obecného uradu

Clanok 2
Ochrana osobnych udajov

1. Veduci zamestnanec je povinny dbat o to, aby sa na obecnom urade spracuvali
osobné udaje len v nevyhnutne potrebnom rozsahu a na nevyhnutne potrebnu
dobu. Taktiez je povinny dbat’ o nalezitu ochranu osobnych udajov spracuvanych
v utvare, t.j. obmedzenie pristupu k zhromazdenym a spracuvanym osobnym



udajom len na zamestnancov, ktori pristup k tymto udajom potrebuju na plnenie
svojich pracovnych uloh.

2. Veduci zamestnanec je povinny zabezpecCit nalezité pouCenie osOb, ktoré mézu
prist do styku s osobnymi udajmi spracuvanymi v podmienkach obce resp. obcou
zriadeného organizacného utvaru, o povinnostiach ochrany osobnych udajov
a o povinnosti mi¢anlivosti o osobnych udajoch, s ktorymi prisli do styku.

3. Veduci zamestnanec je povinny organizovat pracu podriadeného zamestnanca
povereneého spracovavanim osobnych udajov tak, aby sa osobné udaje v listinnej
forme spracuvali a skladovali iba vo vyhradenych priestoroch pracoviska
a s vyuzitim dostupnych prostriedkov ich zabezpec€enia (uzamykanie priestorov,
skladovanie v uzamykatelnych skrinkach, a pod.). Taktiez je povinny organizovat
pracu podriadeného zamestnanca pri vzniku €i rieSeni mimoriadnej situacie tak,
aby boli zachované zakladné bezpelnostné zasady pre pristup k osobnym
udajom, t.j. predovSetkym obmedzenie pristupu neopravnenych oséb k osobnym
udajom spracuvanym v podriadenom utvare.

4. Veduci zamestnanec je povinny spolupracovat s osobou poverenou vykonom
dohladu nad ochranou osobnych udajov na pracovisku, konzultovat' s fiou otazky
pripadnej zmeny rozsahu, u€elu a spdsobu spracovania osobnych udajov
spracuvanych a skladovanych v podriadenom utvare, ako aj dbat o aktualnost
udajov prislusnej Cast evidencie informacnych systémov, vedenej v zmysle
poziadaviek §§ 28 a 29 zakona €. 428/2002 Z.z. o ochrane osobnych udajov.

Clanok 3
Zakladné zasady pre podporu bezpeénosti IS

1. Veduci zamestnanec prideli pristupové prava do IS pre podriadenych
zamestnancov tak, aby sa reSpektoval bezpecnostny princip "najmensich
privilégii" (zamestnanec ma mat pridelené len také privilégia, ktoré potrebuje pre
plnenie svojich pracovnych povinnosti, a nie vyssie).

2. Veduci zamestnanec je zodpovedny za ulozZenie zalepenych obalok vstupnych
hesiel do aplikacného programového vybavenia podriadenych zamestnancov pre
pripad nudzového pouzitia tychto aplikacii.

3. Veduci zamestnanec je zodpovedny za v€asné zruSenie, prip. modifikaciu
pristupovych prav podriadeného zamestnanca, ktorému konci pracovny pomer,
resp. ktorému sa zasadnym spdsobom zmenila pracovna napln. Veduci
zamestnanec je povinny rozhodnut o suboroch podriadeného zamestnanca,
ktorému sa koncCi pracovny pomer — pridelit’ ich inému zamestnancovi, rozhodnuat
oich archivovani, alebo rozhodnut o ich odstraneni ku dnu
ukoncenia pracovného pomeru zamestnanca, ktory s nimi dovtedy pracoval.



4. Veduci zamestnanec je povinny rieSit zastupovanie nepritomného podriadeného
zamestnanca — pouzivatela IS zamestnancom, ktory ma pridelené obdobné
pristupové prava ako zastupovana osoba, alebo ur€it doCasné rozSirenie
pristupovych prav zastupujucej osoby na uréenu dobu.

5. Veduci zamestnanec je povinny vlastnym reSpektovanim bezpecnostnych zasad
pri pouzivani IS, ako aj bezodkladnym rieSenim zistenych nedostatkov v
dodrziavani bezpecnostnych zasad podriadenymi zamestnancami usilovat’ sa o
zaradenie bezpecnostnych zasad a postupov do navykov spojenych s rutinnou
pracou podriadenych zamestnancov - pouZzivatefov IS.

6. Veduci zamestnanec je povinny pri vydavani pokynov podriadenym
zamestnancom striktne reSpektovat’ ustanovenia platnych smernic o bezpec¢nosti
IS a nevydavat prikazy, ktoré su v konflikte so zasadami uvedenymi v tychto
smerniciach.

7. Veduci zamestnanec je povinny dbat o trvalu primeranu uroveri vedomosti a
skusenosti podriadenych zamestnancov - pouZivatefov 1S, potrebnu pre
bezpeénu a spolahlivi pracu so systémom. Za tymto ucelom je povinny umoznit
podriadenym zamestnancom primerané vzdelavanie zamerané na pracu s IS a na
zasady bezpecnosti pri praci s tymto systémom.

8. Veduci zamestnanec je povinny v pripade vyraznych zmien v zamerani prace
utvaru, resp. v praci podriadenych zamestnancov prehodnotit adekvatnost
pristupovych prav pridelenych podriadenym zamestnancom (obzvlast
reSpektovanie principu najmensich privilégii).

9. Veduci zamestnanec je povinny bezodkladne riesit' a v pripade potreby rozhodnut
o vSetkych podnetoch podriadenych zamestnancov, ako aj vlastné zistenia
tykajuce sa:

a) podozrenia z naru$enia bezpecnosti IS,

b) nedostatkov v navrhu alebo prevadzke IS, ktoré by mohli mat za nasledok
znizenie urovne bezpecnosti IS,

c) navrhov na zlepSenie systému zabezpecenia IS.

Clanok 3
Zavereéné ustanovenia

1. PoruSenie tejto smernice bude posudzované ako zavazné porusenie pracovnej
discipliny zamestnanca v zmysle prisluSnych ustanoveni Zakonnika prace resp.
zakona €. 552/2003 Z.z. o vykone prac vo verejnom zaujme v zneni neskorsich
predpisov

2. Tato smernica nadobuda ucinnost : 15.03.2014.



2. Smernica o ochrane osobnych udajov a o zasadach bezpecnosti
pre pouzivatelov informaéného systému obce Velké UFany

Clanok 1
VSeobecné ustanovenia

1. Tato smernica upravuje zakladné pravidla pre ochranu osobnych udajov
v elektronickej a listinnej forme a pre zaistenie bezpecnej a spofahlivej prevadzky
pracovnych stanic a informaéného systému obce Velké Ulany (dalejlen “IS”).

2. Pouzivatelmi IS (dalej len “pouzivatelia”’) si zamestnanci obce Velké Ulany
/obecného uradu/, ktori na zaklade pracovnej naplne a na zaklade suhlasu svojho
nadriadeného prostrednictvom pracovnej stanice vyuzivaju sluzby IS.

Clanok 2
Ochrana osobnych udajov

1. Osobnymi udajmi su udaje tykajuce sa uréenej alebo urcitelnej fyzickej
osoby, teda udaje, z ktorych mozno identifikovat osobu, ktorej sa tykaju.

2. Pod ochranou osobnych udajov sa rozumie splnenie poziadaviek, ktoré
stanovuje zakon o ochrane osobnych udajov, predovsetkym

e UCelnost zhromazdovania a spracuvania osobnych udajov (zhromazduje
a spracuva sa len nevyhnutne potrebny rozsah osobnych udajov a len na
nevyhnutne potrebnu dobu)

e obmedzenie pristupu k zhromazdenym a spracuvanym osobnym udajom len
na zamestnancov, ktori pristup k tymto udajom potrebuju na pinenie svojich
pracovnych uloh

3. Zhromazdovat a spracuvat osobné udaje spolu s rodnym Cislom dotknutych
os6b je pripustné len na ucely obvyklych agend prislusnych utvarov
pracoviska. Nie je povolené zhromazdovanie a spracuvanie osobnych
udajov nad ramec agend uloZenych pracovisku prislusnymi pravnymi
predpismi.

4. V zasade, pristup k spracuvanym osobnym udajom mozu mat len pracovnici
zodpovedni za prislusnu agendu. Externy dodavatel sluzieb, ktorého
zamestnanci pri vykone dohodnutych sluzieb mézu prist do styku
s osobnymi udajmi spracuvanymi na pracovisku, sa k povinnosti ochrany
osobnych udajov spolo€nosti a k zavazku mic¢anlivosti zaviaZze podpisom
zmluvy, ktorou sa utvara zmluvny vztah s pracoviskom, a ktora musi
obsahovat’ ustanovenie o tomto zavazku.



Zamestnanci, ktori v ramci vykonu svojich pracovnych povinnosti mézu

prist do styku s osobnymi udajmi spracuvanymi na pracovisku, su povinni
zachovavat miCanlivost’ o osobnych udajoch, s ktorymi prisli do styku.
Povinnost mi€anlivosti trva aj po zaniku ich funkcie alebo pracovného
pomeru.

Osobné udaje sa mézu zhromazdovat a spracuvat len v priestoroch
obecného uradu. Vynimky ztohto pravidla mézu byt udelené len na
nevyhnutne potrebnu dobu pri reSpektovani poziadaviek na zaistenie
nalezitej ochrany spracuvanych osobnych udajov. O udeleni vynimky
rozhoduje starosta obce. Zamestnanci, ktori vramci vykonu svojich
pracovnych povinnosti zhromazduju alebo spracuvaju osobné udaje, su
povinni ohlasit' prislusnému veducemu zamestnancovi v ramci pracoviska,
kazdy zisteny pripad Ci vazne podozrenie na unik osobnych udajov,
neopravnené zasahovanie do osobnych udajov, Ci zistenie o nedostatoCnej
ucinnosti  existujucich bezpecCnostnych opatreni prijatych na ochranu
osobnych udajov.

Zamestnanci, ktori vramci vykonu svojich pracovnych povinnosti
zhromazduju alebo spracuvaju osobné udaje v listinnej forme, su povinni
vyuzit vSetky dostupné prostriedky pre zabezpecenie tychto udajov pred
pristupom neopravnenych osdb - skladovanie udajov v uzamknutych
Castiach nabytku, uzamykanie kancelarii, alebo asponi zabezpelenia
nalezitého dozoru prislusnych priestorov po€as svojej nepritomnosti, ako aj
ochrana prislusnych klu¢ov pred ich ziskanim neopravnenymi osobami.
Taktiez su povinni, pokial iné predpisy neprikazuju inak, bez zbytocného
odkladu spolahlivym spésobom zlikvidovat nepotrebné, alebo chybné
dokumenty obsahujuce osobné udaje.

Zamestnanci, ktori vramci vykonu svojich pracovnych povinnosti
zhromazduju alebo spracuvaju osobné udaje v elektronickej forme, su
povinni vyuzit vSetky dostupné prostriedky, ktoré pre kontrolu pristupu
k spracuvanym udajom ponuka prislusné programové vybavenie, teda
predovSetkym pristupové hesla. Taktiez su povinni pocCas svojej
nepritomnosti ponechat’ prislusnu pracovnu stanicu v stave, v ktorom je
pristup k osobnym udajom viazany na znalost prisluSného pristupového
hesla (pracovna stanica odhlasena zo systému, &i aspon chranena SetriCom
obrazovky s heslom).

Zamestnanci, ktori vramci vykonu svojich pracovnych povinnosti
zhromazduju alebo spracuvaju osobné udaje v elektronickej forme, su
povinni v pripade tlace vystupov obsahujucich osobné udaje zabezpecit, aby
k prislusnej tlaCiarni nemala pocas tlacenia vystupov nekontrolovany pristup
neopravnena osoba. Vytlatené vystupy obsahujuce osobné udaje musia byt
skladované, resp. zlikvidované tak, aby nedoslo k naruseniu ich dévernosti.

10. Zamestnanci, ktori vramci vykonu svojich pracovnych povinnosti

11.

zhromazduju alebo spracuvaju osobné udaje, zodpovedaju za to, ze v
priebehu mimoriadnej situacie, ako aj rieSeni jej nasledkov (obnova
pbébvodného stavu) budu zachované zakladné bezpeénostné zasady pre
pristup k osobnym udajom v ich oblasti pdsobnosti. Ciefom je aj v priebehu
mimoriadnej situacie, resp. pri rieSeni jej nasledkov obmedzit pristup
neopravnenych oséb k osobnym udajom spracuvanym na pracovisku.

V pripade, Ze v priebehu mimoriadnej situacie, resp. rieSeni jej nasledkov,
nebude mozné dosiahnut ciel stanoveny v predchadzajucom bode, cielom



bude dosiahnut, aby doba znizenej ochrany osobnych udajov bola ¢€o
najkratSia a aby sa zdokumentoval stav a manipulacia so zariadeniami, resp.
médiami obsahujucimi osobné udaje poCas doby znizenej ochrany.
PredovSetkym ide o zdokumentovanie kde boli osobné udaje (doCasne)
umiestnené, na aku dlhu dobu, ¢i aako boli zabezpeCené a ktoré
neopravnené osoby mali k nim pristup. Tieto informacie sa bez zbytocného
odkladu poskytnu osobe poverenej vykonom dohladu nad ochranou
osobnych udajov.

Clanok 3
Manipulacia s technickymi prostriedkami IS

1. Pracovné stanice IS musia byt umiestnené tak, aby vplyvom okolia nedoslo k
neumyselnému poskodeniu alebo poruche zariadenia (padom pracovnej stanice,
teplom, vodou, priamym slnenym svetlom a pod.). Pracovné stanice
neumiestriovat na podlahu a v jej blizkosti.

2. Pouzivatel mbéze manipulovat s pracovnymi stanicami IS (zapinat, pouzivat,
vypinat) len v sulade s inStrukciami vyrobcu, resp. dodavatela zariadenia.

3. Pouzivatel nesmie znizovat Zivotnost pracovnych stanic IS hrubym
zaobchadzanim a ich znecistovanim.

4.V blizkosti technickych zariadeni IS je zakazané jest, pit a fajCit, ale aj vykonavat
iné c¢innosti hroziace znecistenim technickych zariadeni (pestovanie kvetov
v blizkosti technickych zariadeni), resp. znizenim ich zivotnosti alebo spolahlivosti
(vibracie apod.).

5. Pouzivatel nemdéze:

a) robit zasahy do pracovnych stanic IS,

b) pripajat k pracovnym staniciam dalSie technické zariadenia,

c) odpajat technické zariadenia pracovnej stanice,

d) premiestfovat pracovné stanice,

e) manipulovat s ovladacimi prvkami pracovnej stanice okrem tych, ktoré su
umiestnené na vonkajSej strane skrinky pracovnej stanice, tlaCiarne a krytu
monitora (zapinanie, vypinanie a reStartovanie pocitaCa a tlaciarne,
vkladanie a vyberanie diskiet a CD z mechanik, vymena tonera, ovladanie
nastavenia jasu, kontrastu, prip. dalSich prvkov regulujucich obraz na
monitore), a to za podmienok oboznamenia s ich ovladanim.

6. Opravy a upravy pracovnej stanice méze vykonavat len prizvany kvalifikovany
externy Specialista. Externy Specialista pritom mdze zasahovat do pracovnej
stanice iba s preukazatelnym suhlasom starostu obce. Pouzivatel pracovnej
stanice je povinny odmietnut pristup k pracovnej stanici osobe, ktora sa
nepreukaze takymto suhlasom.

7. Cistenie povrchu technickych zariadeni pracovnej stanice od prachu je povinny
vykonavat pouzivatel pracovnej stanice vhodnymi Cistiacimi prostriedkami pri



vypnutom stave zariadenia. Vnutorné Cistenie zariadeni IS méze vykonavat len
kvalifikovany externy Specialista pri dodrZzani podmienok bodu 6.

8. Odnimatefné pamatové meédia pouzivané na ukladanie udajov (diskety, CD, USB
pamatové moduly a podobne) musia byt skladované na bezpecnom mieste
(uzamykatelny stol, trezor, a podobne) tak, aby nedoSlo k poSkodeniu zaznamu,
predovSetkym nesmu byt vystavované teplotnym extrémom, vihkosti a prasnosti.

9. Do mechanik prenosnych pamatovych meédii (diskiet, pasok, CD) nesmu byt
vkladané znecistené alebo poSkodené média.

10. Pri zapinani a restartovani pocCitaca nesmie byt v disketovej alebo CD mechanike
zalozené pamatové médium.

Clanok 4
Zakladné zasady pre manipulaciu s programovym vybavenim IS

1. Pouzivatel mbéze na pracovnych staniciach pouzivat vyluCne len programove
vybavenie nainstalované s preukazatefnym suhlasom starostu. Pouzivatefl
nemdéze na pracovnej stanici inStalovat ani odinstalovat Ziadne programove
vybavenie a tiez nemdze menit konfiguraciu programového vybavenia s vynimkou
zmien, s ktorymi bol riadne oboznameny na Skoleni o pouZzivani prislusného
programoveho vybavenia.

2. Pouzivatel nembze vytvarat a distribuovat kopie programového vybavenia
inStalovaného na pracovnej stanici.

3. Pouzivatel nemo6ze zasahovat do nastaveni CMOS pracovnej stanice.

4. Pouzivatelia pred opustenim pracoviska su povinni ukoncit pracu s aplikaCnym
programovym vybavenim a odhlasit sa z operacného systému a nakoniec
pracovnu stanicu vypnut.

5. Pri kratkodobej nepritomnosti méze pouzivatel, pokial mu to pouzivané
programové vybavenie umozfuje, nahradit odhlasenie sa zo systému a vypnutie
pracovnej stanice spustenim SetriCa obrazovky (ScreenSaver) s heslom.

6. Pouzivatelia su povinni vykonavat zakladnu udrzbu pracovnej stanice - okrem
vyCistenia povrchu pracovnej stanice (obrazovka, klavesnica) aspor raz mesaéne
Cistenie (odstrafiovanie nepotrebnych suborov) svojich datovych adresarov a
pomocnych adresarov operacného systému (vratane adresara Ko§, resp. Recycle
Bin), prip. spustenie profylaktickych programov (podfa pouzitého operacného
systému - napr. scandisk, defragmentéacia disku a pod.).

7. Pouzivatelia su povinni po instalacii novej verzie programového vybavenia po
dobu minimalne dvoch tyzdnov venovat zvySenu pozornost €innosti systému a
kontrolovat spravnost vysledkov jeho prace. Pripadné odchylky od
poZadovaného stavu su povinni ¢o najuplnejSie zdokumentovat a bezodkladne
ohlasit' starostovi obce.



Clanok 5
Pristupové hesla

. Pouzivatel je povinny svoje pristupové hesla menit najmenej jeden krat za 6
mesiacov, prip. aj na pokyn starostu obce.

. Pristupové hesla pouzivatela musia mat aspor 5 znakov (pristupoveé heslo Setrica
obrazovky aspon 4 znaky). Pouzivatel nesmie ako heslo pouzit’ taku kombinaciu
znakov, ktoru by bolo mozné priradit k jeho osobe, akymi su napr. meno
pouzivatela a jeho rodinnych prislusnikov napisané spredu €i odzadu, telefonne
Cislo domov alebo na pracovisko a pod.

. Pouzivatel musi svoje pristupové heslo pouzivat tak, aby sa ho nemohla
dozvediet ina osoba (vratane inych pouzivatefov). PouZivatel si musi byt vedomy
svojej zodpovednosti za aktivity v systéme, ktoré sa vykonaju pod jeho menom a
heslom.

.V pripade podozrenia, Ze ina osoba pozna heslo pouzivatela je pouZivatel povinny
prislusné heslo okamzite zmenit a svoje podozrenie ohlasit starostovi obce.

. Pouzivatel sa prihlasuje do siete a do aplikacie pod svojim menom a svojim
heslom aj v pripade, Ze pracuje na pracovnej stanici pridelenej inému
pouzivatelovi.

. Pouzivatel je povinny pre nudzové pripady svoje heslo do aplikacie uloZit
v zalepenej obalke u veduceho prislusného organizaéného utvaru.

Clanok 6
Manipulacia s udajmi IS

. Za zalohovanie udajov na lokalnom disku pracovnej stanice, v pripade, Ze ich
pouzivatel vytvara a pouziva pri svojej praci, je zodpovedny pouzivatelr.
Pouzivatefl je v takom pripade zodpovedny aj za bezpeéné uskladnenie
pamatovych médii obsahujucich zalozné képie udajov.

. Pouzivatel mbéze poskytovat udaje IS externym subjektom len v rozsahu urenom
jeho pracovnou napliou a dalSimi predpismi. Vynimku tvoria udaje uz zverejnené
alebo urené na zverejnenie.

Clanok 7
Antivirusové opatrenia

1. Je zakazany akykolvek zasah do nastavenia rezidentnej antivirusovej ochrany

pracovnej stanice pouzivatefom.



2. Pouzivatel je povinny pred pouzitim nosiCov dat (CD) otestovat ich na pripadny
vyskyt virusov.

3. Pouzivatel je povinny mesacne alebo v pripade podozrenia na vyskyt virusu
otestovat' pracovnu stanicu.

4.V pripade, Ze sa na pracovnej ploche pouzivatela zobrazi varovanie, Ze sa na
disku, vlozenej diskete alebo CD nachadza virus, pouzivatel nesmie toto
varovanie ignorovat. V pripade, Ze zavirena disketa alebo CD patri inému
subjektu, pouzivatel ju viditelne a vyrazne oznaci ako zavirenu a vrati ju jej
majitelovi. V pripade zavirenia pevného disku, vlastnej diskety alebo CD
pouzivatel tuto skutoCnost’ bezodkladne oznami informatikovi a disketu alebo CD
viditelne a vyrazne oznaci ako zavirenu. V pripade zavirenia CD-R, pouzivatel je
povinny médium viditelne oznacit ako zavirené a vyradit’ z pouZivania.

5. V pripade objavenia virusu v prijatej elektronickej poste pouzivatel bezodkladne o
tejto udalosti upovedomi starostu obce, ako aj odosielatela predmetnej
elektronickej posty. V Ziadnom pripade zavirenu elektronicku postu neposiela
inému adresatovi.

6. Je zakazané otvarat prilohy sprav elektronickej posty prijaté od nedéveryhodného
odosielatela alebo podozrivého obsahu spravy od znameho odosielatela
(pouzivatel je povinny hodnovernost obsahu spravy overit u odosielatela) .

Clanok 8
Zaznamenavanie a hlasenie problémov s pracovnou stanicou

1. Pouzivatel pracovnej stanice zaznamena a zodpovednému veducemu
bezodkladne ohlasi kazdu vnimatefnud odchylku od beznej Cinnosti pracovnej
stanice, predovSetkym vSak nasledovné udalosti:

a) hlasenia chyb operacného systému a aplikacii, s ktorymi pouzivatel pracuje
(presny prepis chybového hlasenia) spolu so stru¢nym popisom situacie
(vykonavanych akcii), poCas ktorej sa toto hlasenie vyskytlo,

b) problémy s technickymi zariadeniami pracovnej stanice spolu s popisom
situacie, pocCas ktorej k problémom doslo (popis akcii, zadavanych udajov
a viditelnych javov, ktoré predchadzali, resp. nasledovali vyskyt problému).

2. Pouzivatel pracovnej stanice zaznamena a svojmu nadriadenému bezodkladne
ohlasi kazdu udalost, ktora by mohla indikovat porusenie bezpelnosti IS,
predovSetkym vSak nasledovné udalosti:

a) vyskyt virusu (prepis varovného hlasenia),

b) unik udajov, s informaciou, aké informacie unikli, kam a ako,

c) odcudzenie médii s udajmi z pracovnej stanice,

d) odcudzenie technickych zariadeni pracovnej stanice,

e) neopravneny zasah do technickych zariadeni pracovnej stanice,



f) neopravneny zasah do programového vybavenia pracovnej stanice (vratane
vyskytu novych suborov alebo adresarov na disku pracovnej stanice) alebo
do nastavenia jeho parametrov (napr. nastavené zdielanie disku alebo
adresarov pracovnej stanice).

3. VySSie uvedené zasady platia aj v pripade, Zze pouzivatel doCasne pouZiva
pracovnu stanicu pridelend inému pouZivatelovi; v takom pripade naviac
informuje aj pouzivatela, ktorému bola pracovna stanica pridelena.

4. Pouzivatel informuje svojho nadriadeného aj v pripade, ked ma podozrenie, Ze
suCasny stav umoznuje naruSenie bezpecnosti alebo funkénosti IS.

5. Pouzivatelia su povinni spolupracovat pri  objasfiovani priin  vyskytu
bezpeénostnych problémov, aby mohli byt nasledne vykonané opatrenia, ktoré by
zabranili vyskytu podobnej situacie.

Clanok 9
Vyuzivanie siet'ovych sluzieb ( Internet)

1. Kazdy pouzivatel, ktorému bol umozneny pristup do siete Internet, je povinny
reSpektovat’ nasledovné zasady:

a) pristup do siete Internet vyuzivat predovSetkym v sulade so svojou
pracovnou naplnou a ¢innostou prislusného organizacného utvaru,

b) svojou €innostou v sieti Internet reprezentuje nielen seba ale aj urad, ktory
mu pristup do siete umoznilo. Je preto povinny reSpektovat’ etické zasady
a zdrzat sa cCinnosti, ktoré by viedli k poSkodeniu dobrého mena uradu
alebo k inym Skodam,

c) komunikacia v Internete (napriklad elektronicka posta) spravidla nie je
chranena pred "odpocuvanim". V pripade potreby prenosu ddvernych
udajov sietou Internet je nevyhnutné tieto riadne zabezpecdit ich
zaSifrovanim,

d) elektronicka posta sa da sfalSovat. V pripade, ze na zaklade udajov
(obsahu) prijatej elektronickej posty by mal pouzivatel realizovat zavazné
kroky, je povinny si overit, ¢i predmetnu elektronicku postu naozaj poslal
v nej uvedeny odosielatel,

e) Internet je bohatym zdrojom nielen informacii, ale aj réznych programov.
Pre ziskavanie programového vybavenia a jeho pouzitie na pocitacovych
systémoch pracoviska platia rovnaké pravidla, ako pre ostatné programové
vybavenie (pozri ¢lanok 4).



Clanok 10
Zaverecéné ustanovenia

1.V pripade bezpecCnostného incidentu pouzivatelovi bude doCasne odobraté

pristupové pravo do IS do doby objasnenia. Pouzivatel je povinny za ucelom
objasnenia poskytnut starostovi obce vSetky potrebné informacie a technické
prostriedky, ktoré s incidentom suvisia.

2. PoruSenie tejto smernice bude posudzované ako zavazné poruSenie pracovnej

a sluzobnej discipliny zamestnanca v zmysle prislusnych ustanoveni Zakonnika
prace resp. zakona €. 552/2003 Z.z. o o vykone prac vo verejnom zaujme.

3. Tato smernica nadobuda ucéinnost : 15.03.2014.

3. Smernica o ochrane osobnych udajov o zasadach bezpecnosti
pri prevadzke informacnych a komunikacnych technolégii
informaéného systému obce Velké Ulany

Clanok 1
VSeobecné ustanovenia

. Tato smernica upravuje zakladné pravidla pre ochranu osobnych udajov

v elektronickej forme a pre zaistenie bezpecnej a spolahlivej prevadzky
informacnych a komunikacnych technolégii informaéného systému obce Velké
Urany (dalej len “IS”).

. Prevadzku informacénych a komunikaénych technolégii IS zabezpecuju starosta
obce a povereny zamestnanec /dalej len ,zodpovedné osoby*/.

Clanok 2
Ochrana osobnych udajov

. Osobnymi udajmi su udaje tykajuce sa urCenej alebo urcitelnej fyzickej osoby,
teda udaje, z ktorych mozno identifikovat osobu, ktorej sa tykaju. Starosta obce
a povereny zamestnanec pri plneni svojich pracovnych uloh prichadzaju do styku
s osobnymi udajmi v elektronickej forme spracuvanymi v podmienkach obce a su
teda povinni zabezpecit nalezitu ochranu spracuvanych osobnych udajov.

. Pod ochranou osobnych udajov sa rozumie splnenie poZiadaviek, ktoré stanovuje
zdkon 0 ochrane osobnych udajov, predovSetkym obmedzenie pristupu



k zhromazdenym a spracuvanym osobnym udajom len na osoby, ktoré pristup
k tymto udajom potrebuju na plnenie svojich pracovnych uloh.

3. Zodpovedné osoby su povinné zachovavat micanlivost o osobnych udajoch,
s ktorymi prisli do styku. Povinnost’ mi€anlivosti trva aj po zaniku ich funkcie alebo
pracovného pomeru.

4. Zodpovedné osoby su zodpovedné za také nastavenie prostriedkov informacnych
a komunikacnych technoldgii, pouzivanych na spracuvanie, ukladanie, alebo
prenos osobnych udajov v elektronickej forme ktoré zabezpecli, aby pristup k
osobnym udajom bol podmieneny uspeSnou identifikaciou a autentifikaciou
opravneného pouZzivatela IS (zadanie spravnej kombinacie mena a pristupového
hesla opravneného pouZivatela). Taktiez umoznia pouzivatefom vyuzZivat na
pracovnych staniciach pouzivanych pre pracu s osobnymi udajmi Setri¢ obrazovky
s heslom na ochranu pristupu do pracovnej stanice prihlasenej do systému pocas
kratkodobej nepritomnosti pouzivatela..

5. Pristupové prava pre pracu osobnymi udajmi musia byt nastavené v sulade
s bezpe€nostnym “principom najmensich privilégii”. Za pridelovanie a pripadnu
zmenu pristupovych prav pouzivatelom podla tohto principu zodpoveda spravca
systému. Za v€asné informovanie spravcu systému o zmenach s dopadom na
pristupové prava zamestnanca (preradenie na inu pracu, rozviazania pracovného
pomeru a pod.) zodpoveda veduci zamestnanec utvaru, v ktorom pouZivatefl
posobi.

6. V zaujme zabranenia pristupu neopravnenych oséb k star§im kdpiam osobnych
udajov zabezpecia zodpovedné osoby spolahlivu likvidaciu (vymazanie) udajov zo
vSetkych pamatovych médii, ktoré obsahovali osobné udaje a ktoré sa vyraduju,
resp. preraduju na iné vyuZzitie ako na spracovanie (uloZzenie) osobnych udajov.
V pripade samostatnych médii u ktorych sa nepredpoklada opakované pouZitie,
zabezpecCia spolahlivu likvidaciu médii spolu s udajmi na nich ulozenymi.

Clanok 3
Kraéové komponenty IS

1. Pre ucely tejto smernice kfu€ové komponenty IS su tie technické a programové
prostriedky a dokumenty, ktorych posSkodenie, zlyhanie, alebo neopravnena
manipulacia nimi méze mat za nasledok ohrozenie spolahlivej a bezpeclnej
prevadzky IS. Medzi klu€ové komponenty IS patri datovy server, komunikacny
server, aktivne prvky lokalnej pocitacovej siete (dalej len “LAN”), zalozné zdroje
(dalej len “UPS”) klfu€ovych komponentov technickej povahy, systémové a
aplikaCné programové vybavenie pouzivané v ramci IS, pamatové média
obsahujuce zalozné koépie udajov IS, inStalatné média pre zakladné a aplikacné



programové vybavenie IS, zoznam pristupovych hesiel pre pouZitie v pripade
nepritomnosti spravcu systému a pod.

2. Pristup ku klu€ovym komponentom IS maju len zodpovedné osoby.

3. Pre vstup do priestorov, kde su ulozené kluCové komponenty IS je potrebné
dodrziavat’ kluCovy rezim.

4. Upratovanie a podobné prace v miestnostiach kde su ulozené klucove
komponenty IS sa vykonavaju v pritomnosti zodpovednej osoby. Osoby
vykonavajuce zmienené prace musia byt vopred riadne poucCené o zakaze
akokofvek manipulovat s elektronickymi zariadeniami bez predchadzajuceho
suhlasu informatika.

Clanok 4
Zakladné zasady bezpecnej prevadzky IS

1. Opravy, upravy a akykolvek zasah na vSetkych komponentov IS mézu vykonavat
len kvalifikované osoby, konajuce na zaklade platného, vopred daného poverenia,
resp. suhlasu Informatika. VSetky opravy a uUpravy musia byt primerane
zdokumentovane.

2. Pri odstrafiovani poruch kFfu€ovych komponentov IS je zodpovedné osoby
opravnené vyhlasit technicku prestavku na nevyhnutny &as potrebny pre
odstranenie poruchy.

3. Na pocditatoch IS je zakazané instalovat a prevadzkovat programové vybavenie
ziskané nelegalnym spésobom, resp. porusujuce platné licenéné podmienky.

4. Starosta obce je povinny zabezpe it antivirovu ochranu IS pracoviska kvalitnym
antivirovym prostriedkom a zabezpe it jeho v€asnu aktualizaciu.

5.V pripade vyradovania pocitaovych systéemov a médii su zodpovedné osoby
povinné zabezpedit dokladnu likvidaciu udajov IS na vyradovanych zariadeniach
a mediach.

6. Kazda zodpovedna osoby je povinna pri dlhodobom opusteni miestnosti, v ktorej
je uloZzena jemu pridelena pracovna stanica, odhlasit sa zo systému. V pripade
kratkodobého opustenia miestnosti musi aspon aktivovat SetriC obrazovky s
heslom.

Clanok 5
Zalohovanie udajov IS

1. Zodpovedné osoby su povinné systematicky zalohovat udaje IS, vratane
pripadnych detaSovanych pracovisk.



[

. Zalozné kopie udajov IS sa vytvaraju denne, na zaver, resp. po ukoncCeni
pracovnej doby. Naviac vytvaraju zalozné kopie vybranych udajov (uctovnictvo a
pod.) tak, aby zachytili stav pred pravidelnou uzavierkou.

. Média, na ktorych su ulozené denné zalozné kopie, je potrebné obmienat
minimalne v tyzdennom cykle (teda tak, aby v kazdom okamihu boli zalohované
udaje minimalne z piatich po sebe nasledujucich pracovnych dni). Naviac je
potrebné udrzZiavat aj zalozné koépie z posledného pracovného dia minimalne
troch po sebe nasledujucich mesiacov.

. Zodpovedné osoby su povinné zalohovat aj kompletny systém servera tak, aby
bolo mozZné v pripade potreby rychlo obnovit zakladné a aplikaéné programové
vybavenie, konfiguratné subory, Strukturu suborového systému a vSetky
podstatné parametre systému potrebné pre rutinnu prevadzku.

. Média so zaloZznymi képiami udajov a systému je nevyhnutné skladovat tak, aby
boli chranené pred neopravnenou manipulaciou a nepriaznivymi vplyvmi
prostredia a aby sa zmenSilo riziko su€asného poskodenia alebo zniCenia ako
originalnych, tak aj zaloznych képii chranenych udajov

. V8etky média so zaloznymi képiami udajov a programového vybavenia musia byt
oznaCené tak, aby oznacenie jednoznacne urCovalo aktualny obsah média a
taktiez aby bolo mozné urCit datum vytvorenia zaloznej képie na predmetnom
meédiu.

Clanok 6
Zasady rieSenia nepredvidanych udalosti s dopadom na prevadzku
alebo udaje IS

.V pripade nepredvidanej situacie ohrozujucej prevadzku IS, alebo udaje IS su
zodpovedné osoby povinné pri rieSeni suvisiacich problémov zaistit primeranu
ochranu vSetkych komponentov systému obsahujucich citlivé udaje IS pred
pristupom neopravnenych oséb.

.V pripade nepredvidanej situacie je starosta obce opravneny vyhlasit technicku
prestavku na nevyhnutny ¢as potrebny pre rieSenie udalosti.

. Pri odstranovani nasledkov nepredvidanych situacii je starosta obce opravneny
stanovit’ prioritu poradia rieSenia problémov.

Clanok 7
Zasady rieSenia bezpe¢nostnych incidentov

.V pripade vyskytu bezpeCnostného incidentu zodpovedny zamestnanec
bezodkladne informuje starostu obce s ktorym tiez konzultuju postup rieSenia
incidentu.



2. RieSenie  kazdého bezpecCnostného incidentu musi byt  primerane
zdokumentované. Dokumentuje sa predovSetkym pri€ina vzniku incidentu (pokial
je znama), dosledky, vSetky opatrenia prijaté pri rieSeni incidentu a ich ucinnost.

3. Zodpovedné osoby sa pri rieSeni bezpecnostného incidentu riadia nasledovnymi
prioritami:

a) bezodkladné obnovenie beznej prevadzky IS aspon v redukovanom
rezime, zabezpeCenie ochrany udajov IS, zachovanie dbdkazoveho
materialu  nevyhnutného na dalSiu analyzu pri€in  vzniku
bezpecnostného incidentu,

b) zistenie pri€in, ktoré viedli k vzniku bezpeénostného incidentu,

c) ur€enie zodpovednosti za vznik bezpecnostného incidentu a vyvodenie
dosledkov,

d) zovSeobecnenie zistenych skutoCnosti a navrh opatreni na zabranenie
opakovanému vyskytu bezpeénostného incidentu.

Clanok 8
Prevencia

1. Informatici su povinni pravidelne kazdy mesiac vykonat zakladnu preventivnu
kontrolu kfu€ovych komponentov IS (testovanie systému, odstranenie
nepotrebnych suborov, posudenie rychlosti zapifiania paméatovej kapacity,
mnozstvo a vek zivotnosti médii pouzivanych na zalohovanie, previerka na vyskyt
novych programov v systéme, vycCistenie komponentov systému a pod.). Na tento
ucel je Informatik opravneny vyhlasit odstavku systému na nevyhnutne potrebnu
dobu. Termin odstavky stanovi tak, aby ¢o najmenej narusil beznu Cinnost’ uradu
a pouzivatelov o tomto termine oboznami s dostatoCnym predstihom.

2. Zodpovedné osoby su povinni pravidelne, minimalne raz za Stvrtrok, vykonat
zakladnu preventivnu kontrolu zameranu na preverenie funkénosti komponentov
nevyhnutnych pre rieSenie nepredvidanych situacii (zariadenie pre zalohovanie a
obnovu udajov, média so zaloznymi koépiami udajov a programov, aktualnost
zalohovanych pristupovych hesiel a dalSich uchovavanych parametrov systému).

Clanok 8
Zaverec¢né ustanovenia

4. PorusSenie tejto smernice bude posudzované ako zavazné poruSenie pracovnej
discipliny zamestnanca v zmysle prisluSnych ustanoveni Zakonnika prace resp.
zakona €.552/2003 Z.z. o vykone prac vo verejnom zaujme.

5. Tato smernica nadobuda ucinnost’ diiom 15.03.2014.



4. Havarijny plan informaéného systému obce

Havarijny plan informa&ného systému obce Velké Ulany (dalej len “havarijny plan”)
Specifikuje zakladny postup pre pripad mimoriadnej situacie s negativnym vplyvom
na informacny systém obce a sprostredkovane na chod informaé&ného systému
Obecného uradu v o Velkych Ulanoch.

Havarijny plan pozostava z havarijnych procedur, ktoré predstavuju subor
konkrétnych Cinnosti potrebnych k zabezpeceniu kontinuity, pripadne k obnove
funkcie IS obce. V havarijnom plane su stanovené zasady postupu pre pripady
zlyhania klu€ovych komponentov systému, nepritomnosti kfu€ovych zamestnancov
(spravcov systému), poskodenia udajov alebo klu€ovych komponentov systému,
podozrenia na zneuzitie opravneni a zistenia imyselného Gtoku na systém. Dalej su
v havarijnom plane stanovené zakladné priority pre pripady prace IS obce v
redukovanom (obmedzenom) rezime, t.j. pri nedostato¢énom objeme vypoctovych,
pamatovych a komunikacnych kapacit.

Ciel havarijného planu

Hlavnym cielom havarijného planu je zabezpedit integritu systému a udajov Obecné
ho dradu vo Velkych Ulanoch v &ase, ked informaény systém alebo jeho &ast
nefunkcna.
Medzi dalSie ciele havarijného planu patria :

- zavedenie pocitu bezpecnosti do informacného systému,

- minimalizovanie Casu potrebného na zotavenie,

- garantovanie pripravenosti zalozného rieSenia,

- poskytnutie pravidiel pre testovanie planov,

- minimalizovanie prijimania rozhodnuti v Case narusenia.

Definovanie havarijného stavu (kritickej situacie)

Vychadzajuc zo zoznamu rizik je potrebné zadefinovat’ havarijny stav. Je ulohou
havarijného timu, aby stanovil, v ktorych pripadoch je potrebné, aby sa pristupilo
k realizacii havarijnych procedur, pripadne v ktorych situaciach uz havarijné
procedury nie je uCelné aplikovat. Udalosti, ktoré svojim rozsahom mézu viest' k
aktivovaniu niektorych procedur havarijného planu:
- pozZiar budovy alebo miestnosti s kliéovymi komponentmi IS OcU,

- vytopenie,

- zemetrasenie,

- vybuch,



- dlhodobé vypadky energetickych zdrojov,

- dlhodobé vypadky délezitych technickych prostriedkov,

- ploSné napadnutie pracovnych stanic nebezpeénym virusom,

- zahltenie informacného systému,

- vypadky softvérovych prostriedkov,

- poskodenia udajov,

- podozrenia na zneuzitie opravneni,

- zistenia umyselného utoku na systému,

- hromadny vypadok fudskych zdrojov zabezpecujucich prevadzku IS obce.

Definovanie oblasti pokrytia havarijnym planom

Pre ucely havarijného planu su kfu€ové komponenty IS obce tie technické a
programove prostriedky a dokumenty, ktorych poskodenie, zlyhanie alebo
neopravnena manipulacia nimi mdéze mat za nasledok ohrozenie spolahlivej a
bezpeénej prevadzky IS obce. Medzi kfuCové komponenty IS obce patri:

- datovy server,

- komunikacény server,

- aktivne prvky lokalnej pocitaCovej siete (LAN),

- zalozné zdroje (UPS) kfu€ovych komponentov technickej povahy,

- systémové a aplikacné programové vybavenie pouzivané v ramci IS,

- pamatové média obsahujuce zalozné kopie udajov IS,

- in8talatné média pre zakladné a aplikacné programoveé vybavenie IS,

- zoznam pristupovych hesiel pre pouZitie v pripade nepritomnosti spravcu
systému a pod.

Opravnenie pre vstup do miestnosti s kFiéovymi komponentmi

Pristup ku klu€Covym komponentom IS maju len starostovia obci. Iné osoby
maju pristup povoleny len v pritomnosti starostu. Samostatne len so suhlasom
povereného zamestnanca alebo starostu obce.

Pre vstup do priestorov, kde su uloZené kfuCové komponenty IS obce je
potrebné dodrziavat klucovy rezim.

Zoznam miestnosti s klt¢ovymi komponentmi:

- kancelaria starostu

- kancelaria prednostu



- ostatné kancelarie obecného uradu

DOLEZITE INFORMACIE

a) V pripade poziaru v miestnostiach s klu€ovymi komponentmi je potrebné
postupovat aj v sulade s Poziarnym S&tatutom obce, Poziarnym evakuacnym
planom obce.

b) Zoznam komponentov, dokumentov a nastrojov potrebnych na rieSenie kritickej
situacie:
- zalozné kopie udajov a softvéru su ulozené v kancelarii starostu,
- hesla spravcu systému a aplikacii su ulozené v kancelarii prednostu,
- ndhradné kfuce od miestnosti s kfluCovymi komponentmi su ulozené v kanc.

prednostu OcU

c) Zoznam ¢lenov havarijného timu, ktori realizuju €innosti obsiahnuté v havarijnom
plane v ase naru$enia kritickych funkcii IS obce Velké Ulany. Pracu havarijného
timu riadi : starosta obce

Meno a priezvisko : Adresa : €. tel. domov : Mobil :
FrantiSek Gégh, Ing., Velké Ulany, Pionierska ¢. 1408. Tel.: 0903412472

d) Zoznam externych dodavatelov sluzieb (oblast sluzieb a kontaktné udaje), ktori
moZu, resp. budu participovat’ na rieSeni kritickej situacie pre:

komunikaénu infrastrukturu (elektronicka posta, internet) a pocitacové
virusy : servisny technik Obecného uradu Rudolf Lancz — LAVA, sidlo :
Lipova €. 1294, 925 21 Sladkovicovo.

Stanovenie priorit obnovenia funkénosti IS

Pre pripad naruSenia IS obce je délezité stanovit v akej postupnosti sa bude
vychadzat' v procese obnovy chodu naruseného systému. Pre odstranovanie kritickej
situacie je potrebné stanovit obnovovacie etapy pre nasledovné oblasti:

1. etapa - obnovenie funkénosti operanych systémov, databazovych systémov a
aplikaéného programového vybavenia:

a) datoveého servera,

b) komunikaéného servera,



c) postového servera,

d) pracovnych stanic,

e) pracovnych stanic zamestnancov:
2. etapa - obnovenie sietového prostredia,
3. etapa - obnovenie komunika¢nych liniek,

4. etapa - obnovenie ostatnych procesov.

Postup rieSenia kritickej situacie

1. zvolanie Clenov havarijného timu,
2. zistenie rozsahu poskodenia aktiv IS (budova, miestnosti, technika a pod.),

3. zvazenie danej situacie a urCenie metodiky postupu odstranenia kritickej
situacie,

4. spracovanie rozpisu zasahov pre ¢lenov havarijného timu,

5. pri ploShom napadnuti virusom informovat vyS$Sie uvedené organizacie
o kritickej situacii a pri jej odstranovani postupovat aj podfa metodickych
pokynov zmluvne dohodnutej firmy,

6. zabezpedit financné zdroje na obnovu povodného stavu,

7. zabezpedit rekonstrukciu posSkodenych miestnosti s kfu€ovymi komponentmi
systému (stavebné upravy, maliarske prace, rozvody a pod.),

8. zabezpeCit zariadenie miestnosti s kluCovymi  komponentmi  systému
(podlahové krytiny, nabytok, kancelarske potreby a pod.),

9. indtalacia techniky pre obnovu (servery, pracovné stanice, periférne zariadenia,
komunikacné prostredie a pod.),

10. obnova operacnych systémov, databaz, aplikacii a udajov,
11. otestovanie funkénosti obnoveného stavu,

12. presmerovanie prevadzky z havarijného stavu do obnoveného pdvodného
stavu.



Zdokumentovanie kritickej situacie

Zdokumentovanie vzniknutia a rieSenia kritickej situacie vykonaju povereni
zamestnanci. Kazdy incident je potrebné zdokumentovat v prilohe havarijného planu.
O doc¢asnych obzvlast zavaznych, resp. nudzovych opatreni povereny zamestnanec
informuje starostu obce.

Minimalne udaje, ktoré musia byt zdokumentované:

a) datum a Cas vyskytu zaznamenavanej udalosti,
b) stru¢ny, vystizny a zrozumitelny popis zaznamenavanej udalosti,
Cc) popis postupu rieSenia,

d) jednoznacna identifikacia osoby, ktora vykonala zaznam.

Poskytovanie informacii

Informacie pocas rieSenia a po vyrieSeni kritickej situacie masmédiam poskytuje
starosta obce.

Testovanie havarijného planu

Testovanie havarijného planu je proces, na zaklade ktorého sa overi funkénost a
aktualnost havarijného planu a pripravenost zamestnancov na rie$enie kritickej
situacie. Aby mohol byt havarijny plan uspesny pri pouziti poCas kritickej situacie, je
potrebné zapracovat don vSetky zmeny vyplyvajuce z vysledkov
testovania. Testovanie havarijného planu vykona havarijny tim raz za 12 mesiacov.

Aktualizacia havarijného planu

Aktualizacia havarijného planu je proces, pri ktorom sa do havarijného planu
zapracuju zmeny vyplyvajuce zo zmien v Strukture organizacie, personalnom
zabezpec€eni, zmeny v informaénom systéme (hardvér, softvér alebo pri zmene
priorit), zmeny vyplyvajuce z testovania havarijného planu a pod.

Poznamka
Datumy aktualizacie, testovania a aktivacie havarijného planu sa uvadzaju
v prilohe havarijného planu.



Clanok 7
Zaverecné ustanovenie

1. PoruSenie ustanoveni Bezpecnostného projektu bude posudzované ako zavazné
porusenie pracovnej discipliny zamestnanca obce v zmysle prislusnych ustanoveni
Zakonnika prace, resp. zakona €. 552/2003 Z. z. o vykone prac vo verejnom zaujme
Vv zneni neskorsich predpisov.

2. Tento vnutorny predpis nadobuda ucinnost diom 15.03.2014

Ing. FrantiSek Gégh

starosta obce



